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1. Objetivo

El presente Informe de Gestidn correspondiente al afio 2025 tiene como finalidad rendir cuentas sobre
las actividades, resultados y avances alcanzados en materia de Seguridad de la Informacién en el
Benemérito Cuerpo de Bomberos Voluntarios de Cuenca, en el marco de la implementacion del

Esquema Gubernamental de Seguridad de la Informacién (EGSI v3).

Durante el aifio 2025, se ejecutd el proyecto de implementacion del EGSI v3 conforme a lo dispuesto
en el Acuerdo Ministerial MINTEL-MINTEL-2024-0003, atendiendo los lineamientos obligatorios para

las entidades del sector publico.

La gestidon se orientd principalmente a la construccién de la base documental, organizativa y
metodoldgica del Sistema de Gestidn de Seguridad de la Informacién, fortaleciendo la protecciéon y el
control de los activos de informacion institucionales. Este esfuerzo permitié avanzar de manera
significativa en el cumplimiento normativo, aunque persisten desafios vinculados a recursos

tecnoldgicos y a la necesidad de consolidar la aplicacién operativa de los controles definidos.

El presente informe consolida los logros alcanzados, las acciones ejecutadas, los hallazgos identificados
y los retos pendientes, constituyéndose en un instrumento de transparencia, mejora continua y apoyo

a la toma de decisiones.
2. Marco Normativo

La gestion realizada se fundamenté en:

e Esquema Gubernamental de Seguridad de la Informacidn (EGSI v3).
o Acuerdo Ministerial MINTEL-MINTEL-2024-0003.

e ISO/IEC 27001:2022.

e |ISO/IEC 27002:2022.

e ISO/IEC 27005:2022.

e Ley Organica de Proteccion de Datos Personales (LOPDP).

Este marco permitié al BCBVC alinear su gestién con estandares internacionales y obligaciones legales

vigentes.
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3. Desarrollo

3.1. Implementacion del EGSI y fortalecimiento del SGSI

Durante el ejercicio fiscal 2025 se ejecutaron las siguientes acciones principales:
e Planificacién del proyecto y definicidn del alcance institucional.
e |dentificacidn, inventario y valoracién de 125 activos de informacién.
e Aplicacion de la metodologia de gestién de riesgos conforme a 1ISO 27005.
e Andlisis, evaluacién y tratamiento de riesgos.
e Elaboracion de la Declaracion de Aplicabilidad (SoA).
e Desarrollo del marco documental del SGSI.
e Implementacion de indicadores de seguimiento.
e Ejecucidn de la evaluacion interna.
e Revision por la gestion mediante el Comité de Seguridad de la Informacién.

3.2. Politicas de Seguridad de la Informacion

Se desarrollaron 91 politicas, distribuidas en:
e 37 controles organizacionales.
e 8 relacionados con personas.
e 14 fisicos.
e 32 tecnoldgicos.
Estas politicas constituyen la base normativa para la implementacidn progresiva de controles.

3.3. Indicadores del SGSI

Los indicadores evidencian:
e Alto avance documental.
e Cumplimiento de entregables del EGSI.
e Mayor claridad en roles y responsabilidades.
e Aplicacion formal del proceso de riesgos.

3.4. Proteccion de Datos Personales

Durante 2025 se gestiond la vinculacion de un profesional especializado en proteccidon de datos
personales, debido a la inexistencia de perfil interno que cubra dicha competencia.
Esta decisidon permitio iniciar:

e El levantamiento del Registro de Actividades de Tratamiento;
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e Laidentificacidn de bases legitimadoras;

e EL desarrollo de instrumentos internos de privacidad;

4. Principales Hallazgos

Se identifico la necesidad de:

e Invertir en infraestructura tecnoldgica;
o Implementar herramientas de monitoreo;
e Fortalecer continuidad operativa y respaldos;

o Ampliar la capacitacion especializada.
5. Acciones Ejecutadas

e Consolidacién documental del SGSI.

e Formalizacién de responsabilidades.

e Activacién del Comité de Seguridad.

e Socializacién institucional.

e Actualizacidn del inventario de activos.

e Evaluacion interna del sistema.
6. Riesgos Pendientes

Persisten riesgos derivados principalmente de la falta de implementacién técnica:

e Ausencia de SIEM/SOC;
e Controles aun no desplegados;
e Debilidades eléctricas;

e Gestion manual de inventarios.
7. Conclusiones

En 2025 el BCBVC logré establecer formalmente la estructura documental y organizativa del SGSI,
cumpliendo los lineamientos del EGSI v3.
El siguiente paso critico sera transformar esta base normativa en implementacién operativa efectiva,

lo que marcara el nivel real de madurez del sistema.
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8. Recomendaciones

e Priorizar controles tecnoldgicos criticos.
e Fortalecer formacion especializada.
e Automatizar inventarios y monitoreo.

e Mantener auditorias periddicas.

Cuenca 10 de febrero de 2026
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